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L4 Les limites des pare-feux
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il - Filtres de paquets
° « Pro»
* « Perso »
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L4 Filtres de paquets: les limites
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& {+ « Pro»
* Probléme des nomades
Début de solution avec 802.1x

¥ £+ « Perso »
- o Dernier rempart avant les machines
» Pas toujours tres fiables
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== Proxies: les limites
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¢ + Combien de protocoles ?
» Pas toujours implémente

° Souvent complexe

o RFC pas trés claires
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B ps_ ps: les limites
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= + Solution réactive

1 . Attention aux performances

. * Paquets fragmentés de taille consequente
+ Ne prends pas en compte le systeme ciblé
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== Anti-virus: les limites
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s
‘2 + Solution reactive (mises a jour)

? + Sensible aux défauts de I'OS

¥ - Parfois porteur de vulnérabilités
#== (implémentation)
" } + Attention aux discours marketing
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== Protocoles: les limites
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& ~ Vieillissants ...
' A= - ... et congus a une époque ol la sécurité
M n'existait pas.
K * Donc plus adaptes aux menaces actuelles

Vivement IP V6 !

Fa T';.- .
;_'.-'-:. |,
EELSLﬁ CFl - Juin 2005: Firewall (6 15 mai 2005 | Diapositive N°7 /9 ‘?‘




L] Conclusion
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I +Magazine « MISC » n° 21, septembre 2005

4 + « Les virus informatiques: théorie, pratique et
applications », Eric Filiol, éd. Springer, 2004
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E Rappels Reseau
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Questions ?
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